Veri ihlali Olay Kayit Formu Sablonu (v1.0)

Asset Amaci: Bu sablon, otel veri ihlallerinde ilk 24 saatlik kritik streci standart bir
metodolojiyle ydnetmenizi saglar. Olay kimligi, kronolojik akis (timeline), delil listesi ve
aksiyon planini tek bir dokiimanda toplayarak; KVKK denetimlerinde "olayi nasil 6grendik,
hangi dnlemleri aldik ve sireci nasil iyilestirdik?" sorularina kanitl yanitlar olusturmaniza
yardimci olur.

Kim Kullanir?: GM/Otel sahibi, IT/Teknik ekip liderleri ve On biiro yoneticileri (Hukuk
musavirligi koordinasyonuyla kullaniimasi 6nerilir).

PROJE CIKTILARI: )
OLAY FORMU & LOG PAKETI

AN
%Tl
2. Log Paketi &
Delil Listesi

KVKK Denetimine Hazir, Kanitlanabilir, iyilestirilebilir < e

1. Olay Kayit
Formu (Sablon)

Nasil Kullanilir? (3 Adim)

1. Hizh Girig: Olay tespit edildigi an bir "Incident ID" olugturun ve temel bilgileri (kim,
ne, nerede) ilk 10 dakika igcinde forma isleyin.

2. Delil Toplama: Ham log dosyalarini givenli bir alanda saklayin; analizleri kopyalar
Uzerinden yaparak log/delil listesini olusturun.

3. Takip & Kapanis: ilk 48 saat icinde sorumlu ve tarih atayarak aksiyon planini
netlestirin; 30 glin sonra ise kapanis notunu tamamlayin.



TEMPLATE: Olay Kayit Formu

A) Olay Kimligi ve Ozet

Incident ID / Tarih-Saat: /
Kesfeden Rol / Olay Tipi: / (Mail / PMS / Terminal / Cihaz /
Entegrasyon)

e Kisa Ozet:

B) Etkilenen Sistemler & Veri Setleri

e Etkilenen Sistemler:
e Veri Setleri: (Kimlik / iletisim / Rezervasyon / Odeme Durumu / Diger)
e Tahmini Kapsam: (Tahmini kayit veya kullanici sayisi)

C) Timeline (TO — T+24h)

TO (Olayin Gergeklestigi An):
T+1h (ilk Tespit ve Miidahale):
T+6h (Analiz ve Kisitlama):
T+24h (Raporlama ve ilk Aksiyon):

D) Log & Delil Listesi

Delil Bitiinliigii Notu: Ham log dosyalari korunmus, analizler kopya veri seti
Uzerinden yapilmigtir.

E) ilk Miidahale & Aksiyon Plani

o Kisitlama: Erigsim yetkilerinin kaldiriimasi, hesap kapatma veya MFA aktivasyonu.
e Kok Neden: (insan / Sureg / Teknik)
e Aksiyon Listesi:
1. | Sorumlu: | Tarih:
2. | Sorumlu: | Tarih:




Deliverables

e Olay Kayit Formu (E-form), Log Toplama Protokolii, 30 Gunliik lyilestirme Takvimi.
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ILK 24 SAAT: 7 ADIM & LOG
TOPLAMA CHECKLIST'|

Z 1. Olayi baslat (Incident ID) & Zaman damgasi
Z 2. Kapsami dondur (Degisiklikleri minimize et)
z 3. Ik bilgiyi topla (Kim? Ne? Sistem?)
z 4. Log/Delil topla (PMS, Mail, Cihaz)

z 5. Timeline ¢ikar (TO -> T+24h)

6. Etkilenen veri setlerini listele (Tahmini)

7. ilk aksiyonlar baslat (Parola reset, Kisit)
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